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MXsecurity系列
專為 OT網路安全所設計的工業級網路管理軟體

特色與優點
• 依需求統一安全原則、韌體、授權和威脅特徵碼

• 安全資產的集中管理和監控

• 聚合安全記錄和可自訂的即時警示

• 透過資料視覺化小工具增強惡意活動和威脅的可視度

簡介
MXsecurity是管理平台，可提供集中的可視度和安全管理，藉以輕鬆監控和識別網路威脅，並防止安全錯誤配置，構成強大的威脅防禦。這個工業網路
安全管理套件將複雜的網路活動和威脅情報轉化為網路安全狀態的即時可視度和可操作的管理，更妥善偵測和因應網路威脅。藉由即時儀表板，
MXsecurity有助於使用者更有效追蹤和回應 OT網路安全事件。

集中管理
從中央位置管理和監控防火牆部署，進行更妥善的管理和維護。也可以根據地理位置、功能或職責對裝置進行分組管理，藉以提高管理效率。

統一、無錯誤的大規模部署
人為錯誤可能導致所費不貲的安全漏洞。防火牆原則、韌體升級和特徵碼更新的統一部署可防止錯誤配置，並確保網路受到最新安全情報的保護。

即時監控
MXsecurity提供一目瞭然的可視度，透過高度可自訂的互動式小工具和彈性的儀表板顯示即時網路活動和威脅分析。

事件記錄和警示通知
自動聚合和監控裝置層級的安全記錄和可自訂的即時即時警示，藉以進行更有效率的監控和更快速的故障排除。

規格
Hardware Requirements

RAM 8 GB (minimum)

Supported Hypervisors VMWare ESX 6.X or above
VMWorkstation V14 or above

vCore 4 vCores (minimum)

Hardware Disk Space 64 GB (minimum)

Supported Devices

EDR Products EDR-G9010 Series (v2.0 or higher)
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訂購資訊
Model Name License Type No. of Nodes License Term

LIC-MXsecurity-NEW-1Y-XN-SR MXsecurity license Customizable, minimum 1 node 1 year

LIC-MXsecurity-NEW-XM-XN-DMR MXsecurity license Customizable, minimum 1 node Customizable, minimum 1 month

LIC-MXsecurity-RENEW-1Y-XN-SR MXsecurity renewal license Customizable, minimum 1 node 1 year

LIC-MXsecurity-RENEW-XM-XN-DMR MXsecurity renewal license Customizable, minimum 1 node Customizable, minimum 1 month

LIC-MXsecurity-ADD-1Q-XN-SR MXsecurity add-on license Customizable, minimum 1 node 3 months

LIC-MXsecurity-ADD-2Q-XN-SR MXsecurity add-on license Customizable, minimum 1 node 6 months

LIC-MXsecurity-ADD-3Q-XN-SR MXsecurity add-on license Customizable, minimum 1 node 9 months

LIC-MXsecurity-ADD-4Q-XN-SR MXsecurity add-on license Customizable, minimum 1 node 1 year

LIC-MXsecurity-ADD-XM-XN-DMR MXsecurity add-on license Customizable, minimum 1 node Customizable, minimum 1 month

LIC-IPS-MXsecurity-NEW-1Y-XN-SR IPS-MXsecurity license Customizable, minimum 1 node 1 year

LIC-IPS-MXsecurity-NEW-XM-XN-DMR IPS-MXsecurity license Customizable, minimum 1 node Customizable, minimum 1 month

LIC-IPS-MXsecurity-RENEW-1Y-XN-SR IPS-MXsecurity renewal license Customizable, minimum 1 node 1 year

LIC-IPS-MXsecurity-RENEW-XM-XN-DMR IPS-MXsecurity renewal license Customizable, minimum 1 node Customizable, minimum 1 month

LIC-IPS-MXsecurity-ADD-1Q-XN-SR IPS-MXsecurity add-on license Customizable, minimum 1 node 3 months

LIC-IPS-MXsecurity-ADD-2Q-XN-SR IPS-MXsecurity add-on license Customizable, minimum 1 node 6 months

LIC-IPS-MXsecurity-ADD-3Q-XN-SR IPS-MXsecurity add-on license Customizable, minimum 1 node 9 months

LIC-IPS-MXsecurity-ADD-4Q-XN-SR IPS-MXsecurity add-on license Customizable, minimum 1 node 1 year

LIC-IPS-MXsecurity-ADD-XM-XN-DMR IPS-MXsecurity add-on license Customizable, minimum 1 node Customizable, minimum 1 month

LIC-IPS-DEVICE-NEW-1Y-1N-MR IPS-DEVICE license 1 node 1 year

LIC-IPS-DEVICE-RENEW-1Y-1N-MR IPS-DEVICE renewal license 1 node 1 year
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